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Etapa 1: Campanha de phishing

Correios <nao-responda@dlienteexterne.com>
Ter, 22/08/2023 16:21

Usuario da Tl, que
executa atividades ...

) Sua encomenda (c6digo AA1234687NZBR) chegou ao centro de distribuigo logistico de sua cidade. O sistema indica que o atual status é

privilegiadas nasua T
maquina deuso
diario, abre um e-
mail de phishing e L =
acessa um link S g
malicioso

ropolitanas, ** 0300 725 7282 - Demais locakidades.

copy; distibuts; sxaming; or In any way uss the information contained i this mssage becausa it s lagal. If you have recsived this message n error, plesse | ask to ratum this &

© Copyright 2023 Correios

A LIGAGAO ILIMITADA
&> ACUMULO DE GB

CLIQUE AQUI
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Etapa 2: Acesso inicial

ISSUED ON 02.07.2025

[\ 2025-061: A Vulnerability infGoogle Chrome]Could Allow

. C]S. Senterfor . for Arbitrary Code Execution

O llnk eXp | O ra u m a < nternet Securlty A Vulnerability has been discovered in Google Chrome which could allow for
ope arbitrary code execution. Successful exploitation of the the vulnerabi..

vulnerabilidade 0-

day e d é a CeSSO é ISSUED ON 10.08.2025
/ . 2025-057: Multiple Vulnerabilities infAdobe Products
Mada q uina d O @ e O ecurity” Could Allow for Arbitrary Code Execution
Multiple vulnerabilities have been discovered in Adobe products, the most severe

of which could allow for arbitrary code execution. &nbsp;Adobe ..

usuario, que era

adg
O agente de ameaca (“hacker”) agora tem acesso
remoto a maquina daquele usuario que clicou no e-mail

(e.g., shell reverso)


https://www.cisecurity.org/advisory/a-vulnerability-in-google-chrome-could-allow-for-arbitrary-code-execution_2025-061

Etapa 2: Acesso inicial

Esse usuario,
admin local,
realiza tarefas
administrativas
no dominio

WKS-01

Windows 10

User Name:
Domain:

* Domain
Logon Server: CORP-DC
Machine Domain: CORP

* Network

IP/Subnet: 10.0.0.50
192.168.0.162/255.255.255.0
255.255.255.0

Default Gateway: 10.0.0.1

DHCP Server: 10.0.0.1
192.168.0.1

DNS Server: 10.0.0.10
8.8.8.88.8.4.4

R Type here to search
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Etapa 3: Movimentacao lateral
(c/ escalacao de privilégio para DA)

Atacante extral
credenciais da
maquina e
compromete a
organizacao

O agente de ameaca comprometeu essa organizacao...




Agora sim, pode pegar seu celular...

Join atmenticom |use code 377922184
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M Mentimeter

[ menti.com 3779 2184 J
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Join ot menticom | use code 37792184 M Mentimeter

Onde sua organizacdo estd “fraca”?

4%
43%
35%
16%
Usudrios pouco treinados Gestto de patches inadequada GestG@oderiscosno AD Estamos bem nestes 3 pontos

o @
w2

[ menti.com 3779 2184 J




Who Am I: Renato Braga

root@kali: ~ @ e O
File Edit View Search Terminal Help
root@kali:~# whoamilj -

VAZENN

Security+

4y OFfSec

OSWA '

OFFENSIVE' CERTIFIED

O S W P PROFESSIONAL |

CERT

Incident Response Process Professional
Certificate Holder




Afeta mais de um milhao de pessoas ou
envolve valores superiores a RS 1 bilhdo

@ TRIBUNAL DE CONTAS DA UNIAO

2024

LISTA
DE
ALTO
RISCO

DAADMINISTRACAD e S e
PUBLICA FEDERAL POR QUE O TEMAE CON

Clique para

SEGURANGCA DA INFORMAGAO E
SEGURANCA CIBERNETICA acessar

Ainseguranga cibernética é um dos principais riscos globais para os préximos dez
anost. Pessoas ou organizagoes, independentemente do dispositivo conectado a
internet, estao expostas a ataques virtuais de hackers de qualquer lugar do planeta.
Essas ameacas geram perda de confiabilidade e prejuizos financeiros imediatos,
além da interrupgao de servigos criticos, como fornecimento de energia, telecomu-
nicagoes, transporte aéreo, transferéncia de valores via Pix etc.

No Brasil, mais de 161 milhdes de pessoas acima dos dez anos de idade acessam
ainternet?. Esse comportamento resultou em aumento do nimero de computado-
res e smartphones nos Ultimos 14 anos, chegando a 480 milhoes de dispositivos
em maio de 2024°.

1 FORUM ECONOMICO MUNDIAL. The Glabal Risks Report 2024, Disponivel em: hitps:/jedge sitecorecioud.

part-2024 pdf. Acesso em: & set. 2028, %

2INSTITUTO BRASILEIRO DE GEOGRAFIA E ESTATISTICA {IBGE). 1616 milbGes de pessoas com 10 ancs
ou mais de idade wtiizaram a intermet no pafs em 2022. Disponivel ern: hitps:| ‘awncnadunmmas itge. gov.
befagenc e 138307-161-8-milt

=

is-de-id; 2022 : 28 ago. 2024
3FUNDACAD GETULIO VARGAS (FGV) 36“ Pesqwsu Anual do Uso de Ti nas Empresas. Disponivel em:
https./leaesp.igv. 24_0.pdf. : 26 set. 2024.

LISTA DE ALTO RISCO DA ADMINISTRAGAD PUBLICA FEDERAL

-
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https://sites.tcu.gov.br/listadealtorisco/
https://sites.tcu.gov.br/listadealtorisco/seguranca_da_informacao_e_seguranca_cibernetica.html

O formato de um QACI e como usa-lo

Item Criterios f Ava]iagﬁu] Evidencias Situacao encontrada
6. Os grupos Operators - Indicadores de seguranca 0 Lista de usuarios (Existem 23 usuarios membros de grupos "\ |
(Account, Server, Backup, Print) | do Purple Knight* membros dos grupos Operators.
sdo compostos apenas por privilegiados. obtidos a || Obs: esse nlunero pode estar incompleto
usuarios estritamente i cd devido ao fato da execucédo do script ter
necessarios? script #1 disponivel no omitido os membros do grupo Account

PTO07 — Roteiro para Operators.

execucao de scripts.
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Anatomia de um ataque ransomware
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Vulnerabilidades
¢ Falhas de Configuragao
em recursos “de frente”
para a Internet

Phishing Infecgdo por

Malware

/ L |

r  / Acesso
F7 ..
| NN Inicial
1 \/ /> ________ 2,4 _______________
 Fa e Movimentac3o
: J \l\ Lateral
\ ———————— BY ——————————————
Controle do
Dominio
< / \
Exfiltracao Destrui¢do Criptografia

“Terceiros”
(fornecedores, provedores de
Servico)




F1: Configuracoes em servicos Web,
email

Implementacdo dos Implementagdo de Defesas contra phishing
controles de conexdo segura cabecalhos de seguranca (n=10162)
(n=14782)

web (n=14782) o9y
1%

83%
87%
8%
2% 16%
B Nio implementa qualquer dos testados m N3o implementa qualquer dos testados =m N&o implementa qualquer dos testados

Implementa parcialmente Implementa parcialmente
Implementa parcialmente P P
Implementa todos os testados
Implementa todos os testados
Implementa todos os testados

Apresentado no forum de CSIRTs, em 2024
Também no PTO-01 (site da Dasi)
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F1: Configuracoes em servicos Web, DNS e em

&«

& Teste para padrées técnicos moc X + / \

c

a 9 Visitante

m— https://top.nic.br m——=—

I UI_ Sobre Referéncias Comunicados
TESTE OS PADROES

& top.nicbr

Os padrdes tecnicos modernos de Internet aumentam a confiabilidade e
)

permitern o crescimento da rede. Vocé esta usando esses padroes”

I @ ~

o

Teste TOP - Site Teste TOP - E-mail Teste TOP - IPv6 e DNSSEC
Enderego IP moderno? Dominio Enderego IP moderno? Dominio da sua rede
assinado? Conexdo segura? Opgdes de assinado? Protegdo contra phishing? Enderecos modernos acessiveis?
seguranga? Conex3o segura? Assinaturas de dominio validadas?

www.exemplo.com.br @exemplo.com.br

() @ °

Iniciar o teste Iniciar o teste

Iniciar o teste

» Sobre o teste » Sobre o teste » Sobre o teste



tcu.gov.br/dasi
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Entendendo riscos
para estimar custos
e beneficios
esperados com os
controles




F2: Phishing (defesa em profundidade)

E E g 12 eixo (administrativo)
0O 0o 0

22 eixo (técnico)
o
Rad

e Programa de conscientiza¢ao do usuario
e Simulacao de phishing U




1.1.

F2: Phishing

Os colaboradores da organizacdo recebem
treinamento sobre reconhecer e notificar ataques de
phishing logo apds sua contratagdo ou antes de
receberem as credenciais da conta corporativa de e-
mail?

CIS Controls v.8 Safeguard 14.2, 14.5 e
14.6

1.2.

A organizacdo realizou acdo de conscientizacdo sobre
ataques de phishing para os usuarios no ultimo ano?

CIS Controls v.8 Safeguard 14.2, 14.5 e
14.6

1.3.

1.4.

1.5.

A acdo acima teve como publico-alvo todos os
usuarios da organizacdo, incluindo a alta
administracdo?

A organizagdo realizou teste de simulagdo de phishing
ara os usuarios nos tltimos dois anos?

A acdo acima teve como publico-alvo todos os
usuarios da organizacdo, incluindo a alta
administracdo?

CIS Controls v.8 Safeguard 14.2, 14.5 e
14.6

CIS Controls v.8 Safeguard 14.2

CIS Controls v.8 Safeguard 14.2




Quaren:ena de e-mal N N EE N

F2: Phishing -

[i Mensagem em quarentena

O Filtre de E-mail do Qutlook recebeu uma solicitagéo para colocar em guarentena um e-mail que foi enviado anteriormente. Este e-mail deve ser excluide com seguranga usando as opgdes abaixo.

Por favor, aceite ou negue a exclusdo de e-mail:

Open-Source Phishing
Framework

“ REMETENTE: sorteio@notafiscal.gov.br - ASSUNTO: “Vencedores de Julho'

ce phi

For free.

Learn More

IMPORTANTE:
- Esta & uma mensagem automdtica e NAO DEVE SER RESPONDIDA

- Os e-mails excluidos apés decorrido o periodo de quarentena NAQ PODERAQ SER RECUPERADOS.

Fara maiores informagdes sobre spam e seus riscos associados, acesse agui

Atenciosamente,

Equipe Micrasoft Outlook

2 templates mensurando se o usuario clicou em um link malicioso

Templates

. : 2 templates mensurando se o usudrio acessou uma pagina maliciosa e inseriu informacodes pessoais
de Phishing P bag coesp

™V

2 templates com arquivos anexos, mensurando se o usuario abriu arquivo MS Office e habilitou macros



F3: Gestao de Identidades e Autenticacao

2.3 Autenticacdo multifator

Critérios Avaliaciao® ¢ Evidéncias Observacoes
8. A organiza¢do implementa CIS Controls v8.1 — ® Print da tela exigindo o
autenticacdo multifator para acesso Safeguard 6.4 Require multi fator
remoto a modulos de sistemas on MFA for Remote Network n Print da configuracio
premises ou expostos a internet? Access que exige o multi fator

CIS Controls v8.1 —
Safeguard 6.3 Require
MFA for Externally-
Exposed Applications

NIST SP 800-63B: Digital
Identity Guidelines —
Authentication and

Lifecvcle Management:
4. Authenticator Assurance
Levels
9. A organizacdo implementa CIS Controls v8.1 — » Print da tela exigindo o | Como ¢ gerido o acesso de contas
autenticacdo multifator para contas de | Safeguard 6.5 Requiire multi fator privilegiadas?
acesso privilegiado ou MFA for Administrative » Print da configuracio
administrativo? Access que exige o multi fator
ATTOUT OV OMm Ty, Tl fa T mu



F4: Active Directory

Monitoramento do
Pessoas, processos Configuracao do Active Directory
e papeéis Active Directory (foco em alertas de
seguranca)

Backup &
recuperacao do
Active Directory




F4: Active Directory
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Item

Critérios

Avaliaciol i

Evidéncias

Observacoes

PTO07 — Roteiro para
execucao de scripts.

- Comparativo entre as
duas listas acima

contas.

- Comparar 0s Usuarios que a organizacao
considera como Tier 0 com os usuarios dos
grupos privilegiados, obtidos no script.

6. Os servidores tipicos de
categoria Tier 0 estdo
classificados nessa Tier? Ex:
DCs, Exchange, AD-Connect,

fl 7. Caso exista integracio do AD

on-premises com a nuvem Azure
por meio do servico Entra
Connect (antigo Azure AD
Connect), apenas usuarios Tier 0
possuem acesso administrativo a
\ | esse servidor?

>

4@

- Documentacdo Microsoft
sobre modelo de acesso
privilegiadoit
- Documentacao SpecterOps
sobre tiering™”
Documentacdo Quest
obre tiering"”

- Tela(s) que liste os
servidores classificados
em cada Tier.

- Verificar se existem servidores nessa
categoria que ndo estio classificados como
servidores Tier 0: DCs, Exchange, AD-
Connect, SCCM, entre outros.

- Lista de usuarios que a
organizacdo considera
como Tier 0 (fornecida
pela organizacdo)

- Resultado do script #2
(comandos 1 e 2)
disponivel no PT07 —
Roteiro para execucao
de scripts.

- Esse servidor € responsavel por um servigo
cujo usuario (MSOL_*) possui permissoes de
replicacdo no dominio, sendo que o seu
comprometimento implica no
comprometimento do dominio/floresta.

Procedimentos

- Verificar se o servidor do Entra Connect esta
devidamente classificado como Tier 0.

- Verificar quais sdo 0s usuarios e grupos que
possuem acesso administrativo a esse
servidor, através da execucdo do script.

- Comparar 08 Usuarios que a organizacao
considera como Tier 0 com 0s usuarios os
administrativos desse servidor, obtidos no
script.

™V



Join ot menticom | use code 3779 2184 M Mentimeter

Sua organizac¢éo implementa tiering?

60%

15 13%
(¢}
- - _
Sim Nao, mas estd no backlog N&o, e nGoestdno backlog Né&o seio que tiering
0O O
. w2
&g-‘"‘l-

{ menti.com 3779 2184 J




F4: Active Directory

Entendendo riscos para estimar
custos e beneficios esperados com
os controles

Matriz de Riscos e Controles
para Servicos de Dominio do

ACTIVE DIRECTORY (AD-DS)

@mmoﬁmﬂmuuuﬂo AudTl Dasi



Material de apoio para gestores

Defesas contra phishing

QACI 01 - Controles do programa de conscientizacao do usuario
QACI 02 - Acoes de conscientizacao do usuario em phishing
QACI O3 - Controles do eixo administrativo

QACI 04 - Controles do eixo técnico

Gestao de identidades
QACI 01 - Governanca em |dM

QACI 02 - Gestao de Identidade

QACI 03 - Autenticacao

QACI 04 - Monitoramento

7

I“
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111111111
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Todos disponiveis em TCU. gov.br/ dasi 33";3:;'3
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Seria tdo

MAIS FACIL
g6 hdo Losse

TAO DIFiCIL

Jgin gt menticom | use code 3779 2184 M Mentimeter

O gue vocé viu e ouViu nessa nossa conversa, aiuda vocé a
melhorar a gestéio de riscos de SegCiber na sua organizagdo?

86%

o
8% 6%
_ [
3lm Wou pedir parc sair do drec de
Sequrangal
J
@
) a

menti.com 3779 2184
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Obrigado!

Tornar seguro o amblente digital sob a governabilidade do Brasil



	Slide 1: Ransoware: Preparação com Control Self-Assessment 
	Slide 2: NIST 800-61 rev. 2 
	Slide 3
	Slide 4: Etapa 1: Campanha de phishing
	Slide 5: Etapa 2: Acesso inicial
	Slide 6: Etapa 2: Acesso inicial
	Slide 7: Etapa 3: Movimentação lateral  (c/ escalação de privilégio para DA)
	Slide 8: Agora sim, pode pegar seu celular…
	Slide 9
	Slide 10: Who Am I: Renato Braga
	Slide 11
	Slide 12: O formato de um QACI e como usá-lo
	Slide 13
	Slide 14: Anatomia de um ataque  ransomware
	Slide 15: F1: Configurações em serviços Web, DNS e email
	Slide 16: F1: Configurações em serviços Web, DNS e email
	Slide 17
	Slide 18: F2: Phishing (defesa em profundidade)
	Slide 19: F2: Phishing
	Slide 20: F2: Phishing
	Slide 21: F3: Gestão de Identidades e Autenticação
	Slide 22: F4: Active Directory
	Slide 23: F4: Active Directory
	Slide 24
	Slide 25: F4: Active Directory
	Slide 26: Todos disponíveis em tcu.gov.br/dasi
	Slide 27
	Slide 28

