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A vida como 
ela é ...



Etapa 1: Campanha de phishing

Usuário da TI, que 

executa atividades 

com contas 

privilegiadas na sua 

máquina de uso 

diário, abre um e-

mail de phishing e 

acessa um link 

malicioso



Etapa 2: Acesso inicial

O link explora uma 

vulnerabilidade 0-

day e dá acesso à 

máquina do 

usuário, que era 

administrador localO agente de ameaça (“hacker”) agora tem acesso 
remoto à máquina daquele usuário que clicou no e-mail 

(e.g., shell reverso)

https://www.cisecurity.org/advisory/a-vulnerability-in-google-chrome-could-allow-for-arbitrary-code-execution_2025-061


Etapa 2: Acesso inicial

Esse usuário, 

admin local, 

realiza tarefas 

administrativas 

no domínio



Atacante extrai 

credenciais da 

máquina e 

compromete a 

organização

Etapa 3: Movimentação lateral 
(c/ escalação de privilégio para DA)

O agente de ameaça comprometeu essa organização...



Agora sim, pode pegar seu celular…

menti.com 3779 2184



Imagem: https://pixabay.com/en/fortune-telling-future-magic-1989579/

menti.com 3779 2184



Who Am I: Renato Braga

Desde 2003Desde 1988



Uma imagem contendo Forma

Descrição gerada automaticamente

Texto

Descrição gerada automaticamente

Clique para 
acessar

Afeta mais de um milhão de pessoas ou 
envolve valores superiores a R$ 1 bilhão

https://sites.tcu.gov.br/listadealtorisco/
https://sites.tcu.gov.br/listadealtorisco/seguranca_da_informacao_e_seguranca_cibernetica.html


O formato de um QACI e como usá-lo



https://attack.mitre.org/


PhishingVulnerabilidades 

e Falhas de Configuração

em recursos “de frente” 

para a Internet

Infecção por  

Malware

“Terceiros”

(fornecedores, provedores de 

serviço)

Movimentação 

Lateral

Controle do 

Domínio

Exfiltração CriptografiaDestruição

Acesso 

Inicial

F1 F2

F3

F4

F6

F5

Anatomia de um ataque ransomware

F7



F1: Configurações em serviços Web, DNS e 
email

Apresentado no forum de CSIRTs, em 2024
Também no PTO-01 (site da Dasi)



https://top.nic.br

F1: Configurações em serviços Web, DNS e email



Entendendo riscos 
para estimar custos 

e benefícios 
esperados com os 

controles

tcu.gov.br/dasi



F2: Phishing (defesa em profundidade)

1º eixo (administrativo)
• Normas internas (AUP) e processos relacionados

• Uso do e-mail corporativo pelos usuários

2º eixo (técnico)
• Controles do servidor de e-mail (SPF, DKIM, DMARC)

• Soluções de apoio

3º eixo (conscientização)
• Programa de conscientização do usuário

• Simulação de phishing



F2: Phishing



F2: Phishing

Templates 
de Phishing

2 templates mensurando se o usuário clicou em um link malicioso

2 templates mensurando se o usuário acessou uma página maliciosa e inseriu informações pessoais

2 templates com arquivos anexos, mensurando se o usuário abriu arquivo MS Office e habilitou macros



F3: Gestão de Identidades e Autenticação



F4: Active Directory

Pessoas, processos 
e papéis

Configuração do 
Active Directory

Monitoramento do 
Active Directory 

(foco em alertas de 
segurança)

Backup & 
recuperação do 
Active Directory



F4: Active Directory



Imagem: https://pixabay.com/en/fortune-telling-future-magic-1989579/

menti.com 3779 2184



F4: Active Directory

Entendendo riscos para estimar 
custos e benefícios esperados com 

os controles

Será publicado 
neste ano (2025)



Todos disponíveis em tcu.gov.br/dasi



Imagem: https://pixabay.com/en/fortune-telling-future-magic-1989579/

menti.com 3779 2184



Tornar seguro o ambiente digital sob a governabilidade do Brasil
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